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Cwiczenie — Poréwnaj dane z wynikiem funkcji haszujacej (Wersja
dla nauczyciela)

Informacja dla nauczyciela: Tekst oznaczony kolorem czerwonym lub wyrézniony kolorem szarym jest dostepny
wyfgcznie w wersji dla nauczyciela.

Zadania

Uzyj narzedzia haszujgcego do sprawdzenia integralnosci danych.

Wprowadzenie

Wazne jest, aby dostrzec uszkodzenie lub modyfikacje danych. Program haszujgcy moze byé uzyty do
sprawdzenia, czy dane zostaty zmodyfikowane, czy tez pozostaty niezmienione. Program haszujgcy oblicza
funkcje skrétu dla pliku, ktora zwraca (zazwyczaj znacznie krotszg) wartose. Istnieje wiele roznych funkcji
skroétu, niektére sg bardzo proste, inne — bardzo ztozone. Gdy funkcja haszujgca jest stosowana do tych
samych danych, zwracana wartos¢ jest zawsze taka sama. Jesli zostanie wykonana jakakolwiek zmiana
danych, zwr6cona wartos¢ bedzie inna.

Uwaga: Bedg potrzebne uprawnienia do instalacji oraz troche wiedzy na temat procesu instalacji programéw
w systemie Windows.

Wymagane zasoby

o Komputer z dostepem do Internetu

Krokl Utworz plik tekstowy

a. Wyszukaj w komputerze program Notatnik i otworz go.
b. Wpisz dowolny tekst w programie.

File Edit Format ‘iew Help
This 45 a text file that will be used to wverify data integrify. -

c. Woybierz Plik > Zapisz.
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Cwiczenie — Poréwnaj dane z wynikiem funkcji haszujacej

d. Przejdz do Pulpitu.

e. Wopisz Hash w polu Nazwa pliku: i kliknij Zapisz.

Krok2 Zainstaluj narzedzie HashCalc

a. Otworz przegladarke internetowg i przejdz do http://www.slavasoft.com/download.htm.

SlavaSoft

Where guality ware is just a click aw

Home Products Downloads Purchase Support February 19, 2016

SlavaSoft Downloads

Paint Express

:::'I:'[:alc FREE TRIAL SOFTWARE DOWNLOADS
QuickHash Library You can download fully functional evaluation versions of our products and try them for free. This is so
FastCRC Library you will get a good feel about how the software warks and how you can benefit from it. An evaluation
varsion may be converted into a registered version by entering a valid reaistration code. Please refer to
the products’ help files for detailed information about registration.

About Us
et Product Name and ¥ersion Dperating System Free THal Limitation
“ontact Us
. Windows
Paint Express 1.31 95/98/MefNTiz000 w1 T1ME &0 uses Download
Affiliate Program
Siteiian uickHash Library 3.02 windows 692HE 10-zecond dels Download
= 95798/ Me/NT/ 2000/ 8P ¥
- Windows
FastCRC Library 1.51 95/98/MafNT/ 2000/ %P 272KE 10-second delay Download

FREE SOFTWARE DOWNLOADS

You can download the following products and use them for free

Product Name and Yersion Operating System

HashCalc 2.02 Windows 95/98/MefNT/2000/ P 468KE Download

ESUM 2.52

Windows 95/98/MefNT/ 2000/ %P IZKB Download

b. Kliknij Download w wierszu HashCalc 2.02.
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Cwiczenie — Poréwnaj dane z wynikiem funkcji haszujacej

c. Otworz archiwum hashcalc.zip i uruchom plik setup.exe znajdujgcy sie w $rodku.

ﬁl Setup - HashCalc

d. Postepuj zgodnie z instrukcjami kreatora instalacji, aby zainstalowa¢ HashCalc.

Welcome to the HashCalc Setup
Wizard
Thig waill inztall HazshCalc 2.02 on your computer.

It iz recommended that pou cloze all other applications before
cantinuing.

Click Mext to continug, or Cancel to exit Setup.

P4

[ Mext > ]| Cancel

e. Nacisnij przycisk Finish na ostatnim ekranie i zamknij plik README, jezeli zostat otworzony. Mozesz

zapoznac sie z zawartoscig pliku.
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Cwiczenie — Poréwnaj dane z wynikiem funkcji haszujacej

Krok3

Krok4

© Cisco i/ lub jego podmioty stowarzyszone. All rights reserved (Wszelkie prawa zastrzezone). Cisco Confidential
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f.

a.

a.
b. Dokonaj drobnej zmiany w tek$cie, na przyktad usun litere, dodaj spacje lub kropke.

C.

HashCalc zostat zainstalowany i uruchomiony.

H HashCalc

Data Format:

Diata:

[~ HMAC

v MD5

[~ D4

W SHA

[~ SHAZLE
[ SHAZES
[ SHARTZ
W RIFEMDT60
[ PAMNARA
[~ TIGER
[ mD2

[~ ADLER3Z2

W CRC32

eDonkey/
- ehule

IFile KB

Kew Format:

Key:

|Text string

= |

Calculate ‘

Clase Help

Oblicz wartos¢ funkcji haszujacej dla pliku Hash.txt.

Ustaw nastepujgce opcje w programie HashCalc:

1) Data Format: File.

2) Data: nacisnij przycisk ... znajdujgcy sie obok pola ,Data", a nastepnie przejdz do pulpitu i wybierz

plik Hash.txt.
3) Odznacz HMAC.

4) Odznacz wszystkie funkcje haszujgce oprécz MD5.

Nacisnij przycisk Calculate.

Jaka jest wartos¢, ktéra wyswietla sie obok MD5?

Odpowiedzi mogg sie rézni¢. Przyktad: 82e8ac8d4ae929c79e1ce4cf1f0691f4

Edytuj plik Hash.txt i dokonaj w nim dowolnej zmiany.

Przejdz do pulpitu i otworz plik Hash.txt.

Nacisnij Plik > Zapisz, a nastepnie zamknij Notatnik.
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Cwiczenie — Poréwnaj dane z wynikiem funkcji haszujacej

Krok5 Oblicz nowg wartos¢ funkcji haszujacej dla pliku Hash.txt.

a. Ponownie Kliknij przycisk Calculate w programie HashCalc.

Jaka jest wartos¢, ktéra wyswietla sie obok MD5?

Wartosci funkcji haszujgcej moga sie zmieniaé, ale beda inne niz w kroku 3. Przyktad:
fb53ad826cefacldbee8f583a66b7bf4

Czy wartos¢ jest inna niz warto$¢ zarejestrowana w kroku 3?

Tak.
b. Zaznacz wszystkie funkcje haszujace.
c. Kiliknij Calculate.

d. Zauwaz, ze funkcje haszujgce tworzg hasze o réznych dtugosciach. Dlaczego tak jest?

Funkcje haszujace uzywajg roznych liczb bitbw do wygenerowania wartosci hasza.
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